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A06 Checkliste mobile Befehlsstelle

Die Checkliste unterstiitzt Sie bei der Festlegung, Planung und beim Aufbau einer mobilen Befehlsstelle. Pflichtige
Anforderungen sind mit einem P markiert und sind im Rahmen der Nutzungsvereinbarung (Siehe Fehler! Verweis-
quelle konnte nicht gefunden werden.) umzusetzen. Ferner enthélt diese Checkliste weiterfilhrende Empfehlun-
gen, welche mit einem E markiert wurden und das Sicherheitsniveau lhrer mobilen Befehlsstelle verbessern. Diese
Checkliste liefert Ihnen eine Ubersicht, welche Anforderungen bereits erflllt bzw. noch nicht erfiillt sind. Nach Ab-
schluss der Bestandspriifung kénnen Sie bewerten, welche der Anforderungen zukinftig umgesetzt werden miis-
sen und konnen diese in ihrer Planung berticksichtigen.

Tipps:

Bleiben Sie bei der Bewertung bzw. Beantwortung der Anforderungen stetig realistisch. Bewerten Sie die Umset-
zung der genannten Anforderungen nach der AKTUELL tatséachlichen Situation und NICHT in die Zukunft gerichtet,
z.B. als Willenshbekundung, in Planung oder als Wunsch.

Haben Sie mehrere Objekte bewertet, um eine mobile Befehlsstelle einzurichten, erhalten Sie mit Hilfe der Check-
liste eine bessere Ubersicht und konnen eine nachvollziehbare Entscheidung treffen.

Als zusténdige datenverarbeitende Stelle bitten wir Sie, die ausgefilllte Checkliste der mobilen Befehlsstelle uns
mitzuteilen. Diese Informationen benétigen wir, um Sie bei der weiteren Umsetzung besser unterstlitzen zu kénnen
und um diese Informationen in unser IT-Sicherheitskonzept aufzunehmen.

Senden Sie bitte das ausgefiillte Formular per Mail an support@feuerwehr.cottbus.de. Sollten Sie Riickfragen ha-
ben, stehen wir Ihnen gern Uber selbige E-Mail oder per Telefon 0355/632-0 zur Verfiigung.

Daten zur mobilen Befehlsstelle:

Name der mobilen Befehls-
stelle

Funkrufname

Wache

Ansprechpartner (Name, Vor-
name )

Ansprechpartner Telefonnum-
mer

Ansprechpartner E-Mail-Ad-
resse
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Zugang zum Landesverwaltungsnetz (LVN)
P | Die mobile Befehlsstelle verflgt Giber eine mobile Anbindung zum Landesverwaltungs-
netz (LVN-Mobil).

Zugang zum Digitalfunk TETRA
Die mobile Befehlsstelle hat Zugang zum Digitalfunknetz TETRA.

Zugang iiber Mobilfunk
P | Fir die telefonische Erreichbarkeit, fir die Internetrecherche und Presse- und Medienar-
beit verfligt die mobile Befehlsstelle zusatzlich iber einen Mobilfunkanschluss.

Planung und Beschaffung )
Die funktionalen Anforderungen an die mobile Befehlsstelle MUSSEN VORAB erhoben
werden. Hierbei SOLLTEN folgende Aspekte berlicksichtigt werden:

e Einsatzszenarien,
o néhere Einsatzumgebung sowie
E e der gesamte Lebenszyklus.

Die mobile Befehlsstelle MUSS aullerdem (iber angemessene SchlieBsysteme verfligen.
Wahrend der Planung SOLLTE beriicksichtigt werden, dass Fahrzeuge nach heutigem
Stand der Technik - Daten an den Fahrzeughersteller und weitere Dritte Gbermitteln kdn-
nen [INF11.A1].

Schutz vor witterungsbedingten Einfliissen

Fahrzeuge, die als mobile Befehlsstelle verwendet werden und die darin verbauten IT-
Komponenten SOLLTEN vor witterungsbedingten Einfliissen ausreichend geschitzt wer-
den. Je nach Fahrzeugart, Einsatzort und Einsatzumgebung SOLLTEN zusétzliche

E | schutzmaRnahmen ergriffen werden. Fur kurzfristig auftretende extreme Wettererschei-
nungen SOLLTEN entsprechende Schutzmafinahmen getroffen werden.

Diese SchutzmalRnahmen SOLLTEN in den Handlungsanweisungen zur Fahrzeugbenut-
zung in Form von Checklisten dokumentiert werden [INF11.A8].

Schéadigende Fremdeinwirkung
Je nach Art des Fahrzeugs, welches als mobile Befehlsstelle dient, SOLLTEN geeignete

E MafRnahmen ergriffen werden, um sie vor potentieller Fremdeinwirkung in der geplanten
Einsatzumgebung zu schiitzen, wie z. B. stérenden Funkstrahlen, 0.4. [INF11.A13].
Schutz sensibler Informationen vor unbefugtem Zugriff und Kenntnisnahme

E Fahrzeuge, die als mobile Befehlsstellen eingesetzt und die dazugehdrigen IT-Kompo-

nenten SOLLTEN so abgesichert werden, dass sensible Informationen durch Unbefugte
nicht ausgelesen bzw. manipuliert oder geléscht werden kdnnen [INF11.A14].

Einsatz von Diebstahlsicherungen

E | Wenn der Zutritt zur mobilen Befehlsstellen nicht geeignet beschrankt werden kann,
SOLLTEN fiir alle IT-Systeme Diebstahlsicherungen eingesetzt werden [INF7.A8].

Physische Absicherung der Schnittstellen

E | Alle physischen internen und externen Schnittstellen der Fahrzeuge SOLLTEN physisch
gegen unbefugte Benutzung und &uBere Einflisse abgesichert werden [INF11.A15].
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Netztrennung des In-Vehicle-Networks mit einem Sonderfahrzeugnetz

Im Sinne des Netztrennungsgebots der Befehlsstellen-IT SOLLTE der Aufgabentrager
sicherstellen, dass keine Informationen unerlaubt und undefiniert zwischen dem im Fahr-
zeug verboten In-Vehicle-Network (IVN), das wiederum an die Netze der Fahrzeugher-
steller angebunden ist und den einsatzspezifischen IT-Komponenten ausgetauscht wer-
den [INF11.A17].

Diebstahlsicherung

Bei Fahrzeugen die als mobile Befehlsstelle diensten SOLLTE eine Alarmanlage vorhan-
E | den sein. Dariiber hinaus SOLLTE eine Wegfahrsperre vorhanden sein. Wird das Fahr-
zeug verlassen, SOLLTEN die Alarmanlage und Wegfahrsperre aktiviert werden
[INF11.A12].

Plane, Dokumentation, Kennzeichnung der Versorgungsleitungen

Sofern ein Fehler / Stérung in der Befehlsstelle aufgetreten ist, wird dieser im Bedarfsfall
schnell behoben. Aktuelle Plane, Dokumentationen und Kennzeichnungen aller Versor-
gungsleitungen werden vorgehalten. Tipp: Die Plane und Kennzeichnungen sollten so
vorgehalten werden, dass nur berechtigte Personen darauf zugreifen konnen und im Be-
darfsfall schnell verflighar sind [INF1.A15], [INF1.A36].
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